ELEKTRONIK IMZA



Elektronik imza kavrami, yasantimiza yeni yeni girmeye baslayan bir kavramdir.
Cagimmizin gerektirdigi hizl iletisim ve buna bagl hayat tarzi ekonomik gelismeleri de
etkilemektedir. Bunun dogal bir sonucu olarak elektronik imza, ticari kuruluslar i¢in
vazgecilmez bir unsur olmaktadir. 5070 sayili Elektronik imza Kanunu’nda yer alan
sekliyle elektronik imza; bagka bir elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantis1 bulunan ve kimlik dogrulama amaciyla kullanilan elektronik
veriyi tanimlar. Elektronik imza; bir bilginin tgilincii taraflarin erisimine kapali bir
ortamda, biitiinliigii bozulmadan (bilgiyi ileten tarafin olusturdugu orijinal haliyle)
ve taraflarin kimlikleri dogrulanarak iletildigini elektronik veya benzeri araglarla
garanti eden harf, karakter veya sembollerden olusur.

Elektronik imza kavrami ¢ok genel bir tanim olup kisilerin elle atmis oldugu imzalarin
tarayicidan gegirilmis hali olan sayisallastirilmis imzalari, kisilerin goz retinast,
parmak izi ya da ses gibi biyolojik 6zelliklerinin kaydedilerek kullanildigi biyometrik
onlemleri i¢eren elektronik imzalar1 veya bilginin biitiinliiglinii ve taraflarin
kimliklerinin dogrulugunu saglayan sayisal imzalar1 igermektedir.

Sayisal imza, imzalanan metine gore farklilik gosterir ve i¢erigin matematiksel
fonksiyonlardan gegirilerek essiz oldugu diisiiniilen bir deger bulunmasi sureti ile elde
edilir. Yani kisilerin, elle atilan imzada oldugu sekilde tek imzas1 yoktur; bunun yerine
imzalamada kullanilan anahtarlar1 vardir.

5070 sayil1 Elektronik imza Kanunu’nda ve bu metinde gegen “elektronik imza”
kavrami sayisal imzay1 igaret etmektedir.

Elektronik Sertifika ve Nitelikli Elektronik Sertifika

Elektronik sertifika, elektronik imzanin dogrulanmasi i¢in gerekli olan veriyi ve imza
sahibinin kimlik bilgilerini i¢eren elektronik kaydi ifade etmektedir. Elektronik
sertifikalar, kanuna uygun olarak faaliyette bulunacak elektronik sertifika hizmet
saglayicilarindan belirli bir ticret karsiliginda temin edilecektir.

Elektronik sertifika hizmet saglayicisinin sertifika tizerindeki elektronik imzasi,
sertifikanin biitiinliglinii ve dogrulugunu garanti edecektir. Elektronik sertifikalar,
atilan imzanin dogrulugunun teyit edilebilmesi i¢in gereklidir.

Nitelikli elektronik sertifikalar; Kanunun 9 uncu maddesinde belirtildigi sekilde
“nitelikli sertifika” olduguna dair bir ibareyi, sertifika hizmet saglayicisinin kimlik
bilgilerini ve kuruldugu iilke adini, imza sahibinin teshis edilebilecegi kimlik
bilgilerini, sertifikanin gegerli oldugu siireyi ve sertifikanin seri numarasini baridiran
elektronik sertifikalardir.



Elektronik Imzanin Ozellikleri
Elektronik imza kullanicilarina asagida belirtilen {i¢ temel 6zelligi saglamaktadir:

Veri Biitiinliigii: Verinin 1zinsiz ya da yanliglikla degistirilmesini, silinmesini ve veriye
ekleme yapilmasini 6nlemek,

Kimlik Dogrulama ve Onaylama: Mesajin ve mesaj sahibinin iletiminin gegerliligini
saglamak,

Inkar Edilemezlik: Bireylerin elektronik ortamda gerceklestirdikleri islemleri inkar
etmelerini 6nlemek.

Elektronik imza Olusturma Araclar1

Imza olusturma araglar1; elektronik imza olusturmak iizere kullanilan yazilim veya
donanimi ifade etmektedir. 5070 sayili Kanun’da “giivenli” elektronik imza olusturma
araglarina deginilmis ve asagidaki 6zelliklerin saglanmasi sart kosulmustur:

- Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi daha
bulunmamasi,

- Uzerinde kayithi olan elektronik imza olusturma verilerinin arag disina hig bir
bicimde ¢ikarilamamasini ve gizliligini saglamasi,

- Uzerinde kayith olan elektronik imza olusturma verilerinin, {igiincii kisilerce elde
edilememesi, kullanilamamasi ve elektronik imzanin sahtecilige kars1 korumasi,

- Imzalanacak verinin imza sahibi disinda degistirilememesi ve bu verinin imza sahibi
tarafindan imzanin olusturulmasindan once goriilebilmesi.

- Kullanilacak donanim/yazilimin 6zellikleri ve standartlar1 Kurum tarafindan
yapilacak diizenlemelerle belirlenecektir

Elektronik imzanin Hukuki Sonuclar

Elektronik Imza Kanunu’nda; giivenli elektronik imza, elle atilan imzaya esdeger
kabul edilmis ve elektronik imza ile olusturulmus verilerin senet hilkkmiinde olacagi
belirtilmistir. Ancak kanunlarin resmi sekle veya 6zel bir merasime tabi tuttugu hukuki
islemler ile teminat s6zlesmelerinin giivenli elektronik imza ile
gergeklestirilemeyecegi hilkkme baglanmistir. Diger bir deyisle, kanunlarin merasimi
ya da iiclincii taraflarin sahitligini gerek gordiigii emlak alim satimi, veraset ve intikal,
evlenme gibi islemler elektronik imza ile gergeklestirilememektedir.



Elektronik Imzanin Uygulama Alanlar1

Elektronik imzanin; bankalar ve finans kurumlari, sube agina sahip sigorta sirketleri,
kamu kurum ve kuruluslari, holdingler ve diger biiytik sirketler, tiniversiteler, yiiksek
iletisim ve bilgi giivenligi gereksinimi olan organizasyonlar basta olmak {izere orta ve
uzun vadede yaygin bir uygulama alani bulabilecegi degerlendirilmektedir. Gerek
kamusal gerekse ticari alandaki muhtemel elektronik imza uygulamalar1 arasinda
asagidakiler sayilabilir:

Kamusal Alandaki Uygulamalar

Elektronik imza, oncelikle kamusal alanda uygulamalarda genis sekilde kullanilmaya
baslamustir. I1k baslarda endise ile bakilan bir parca da ¢ekinilen elektronik imza
uygulamasi aradan gegen zaman i¢inde genis bir uygulama alan1 bulmustur. Bunlar;

- Her tiirlii bagvurular (OSS, KPSS, LES, pasaport gibi)

- Kurumlararasi iletisim (Emniyet Miidiirliikleri, Niifus ve Vatandaslik isleri
Miidiirliikleri vb)

- Sosyal giivenlik uygulamalari

- Saglik uygulamalar1 (Saglik personeli - hastaneler - eczaneler)

- Vergi 6demeleri

- Elektronik oy verme islemleri

Ticari Alandaki Uygulamalar
- Internet bankacilig1

- Sigortacilik islemleri

- Kagitsiz ofisler

- e-Sozlesmeler

- e-Siparis

5070 Sayih Elektronik imza Kanunu'nun Uygulanmasina Yénelik Faaliyetler

Adalet Bakanlig1 koordinasyonunda hazirlanarak 23 Ocak 2004 tarih ve 25355 sayili
Resmi Gazete’de yayimlanmis olan “Elektronik Imzanin Diizenlenmesi Hakkinda
Kanun”, yayimi tarihinden alt1 ay sonra yiiriirliige girecektir. Kanunun uygulanmasina
yonelik ikincil diizenlemeler ise, Kanunun yiiriirliik tarihinden itibaren alt1 ay
igerisinde yani 23 Ocak 2005 tarihine kadar Telekomiinikasyon Kurumu tarafindan
yapilacaktir.

Kurum’a yapacaklari bildirimi miiteakip 2 ay sonra faaliyete gececek olan sertifika
hizmet saglayicilarinin faaliyet ve islemlerinin Kanun ve ikincil diizenlemelere
uygunlugunu yine Telekomiinikasyon Kurumu denetleyecektir.



e- IMZA ILE ILISKILI YASAL ZEMIN

MADDE 18. — (3) Tacirler arasinda, diger tarafi temerriide diisiirmeye, s6zlesmeyi
feshe veya sozlesmeden donmeye iliskin thbar veya ihtarlar noter araciligiyla,
taahhiitlii mektupla, telgrafla veya giivenli elektronik imza ile yapilir.

MADDE 18.- Tasar1 ile bu maddenin iiglincii fikrasinda ti¢ koklii degisiklik
yapilmistir: (1) Hiikiimdeki sekil, gegerlilik sart1 olmaktan ¢ikarilms, ispat sartina
dontstiiriilmiistiir. Bu amagla eski metinde yer alan "muteber olmasi i¢in" ibaresine
metinde yer verilmemistir. Bu degisikligin sebebi, gegerlik sartinin artik hakl bir
gerekcesinin bulunmamasi ve teknikteki hizli gelismedir. Ayrica higbir modern
kanunda bu kadar agir bir gecerlilik sart1 yer almamaktadir. Sartin tacir gibi basiretli
bir isadami i¢in dngdriilmiis olmas1 da anlamsiz bulunmustur. (2) Iadeli taahhiitlii
mektup taahhiitliiye doniistiiriilmiistiir. Cilinkii, burada varma teorisinin kabuliinii hakli
gosterecek bir gerekge mevcut degildir. (3) Giivenli elektronik imza hem Borglar
Kanununda kabul edilmis hem de diizenli bir sisteme baglanmistir. Hiikkme bu olanak
da eklenmistir.

MADDE 64 — (3) Ticari defterlerin tiimi, acilis ve kapanislarinda noter tarafindan
onaylanir. Tiirkiye Muhasebe Standartlarina gore elektronik ortamda veya dosyalama
suretiyle tutulan defterlerin acilis ve kapanis onaylarinin nasil yapilacagi Sanayi ve
Ticaret Bakanliginca bir tebligle belirlenir.

MADDE 1159 - (1) Yiikleme siiresinin sonunda 1152 nci maddenin ii¢ilincii fikrasi
uyarinca gemi bekleme sahasinda beklemekte bulunuyorsa veya yiikleme baslamis
degilse, tasiyan, 1158 inci maddede dngdriilen haklari kullanmak {izere tasitana faks
mesaj1, elektronik mektup veya benzeri teknik araclarla da miimkiin olmak iizere yazili
ihtarda bulunabilir. Siirastarya stiresi kararlastirilmamissa yilikleme siiresinin sonu
itibariyle yolculuk carteri s6zlesmesi feshedilmis sayilir ve tasiyan, 1158 inci
maddedeki haklarini kullanabilir. Stirastarya siiresinin kararlastirilmis olmasi halinde
bu ihbar {izerine tasitan, derhal tasiyana siirastarya siiresinin sonuna kadar beklemesine
dair acik bir talimat vermezse, yiikleme siiresinin dolmasiyla yolculuk carteri
sOzlesmesi feshedilmis sayilir ve tastyan, 1158 inci maddeden dogan haklari
kullanabilir. Siirastarya siiresinin sonunda hi¢ yiikleme yapilmamissa, yiikleme
stiresinin sonuna kadar ihtarda bulunmamis olan tasiyan, bir ithtar yaparak 1158 inci
maddeden dogan haklar1 kullanabilir.

MADDE 1163 - (3) Kirkambar sdzlesmesinde Tastyanin, geciken tagitandan navlun
isteyebilmesi i¢in bunu yola ¢gikmadan once tasitana faks mesaji, elektronik mektup
veya benzeri teknik araglarla da miimkiin olmak tizere yazili sekilde bildirmesi
gerekir; aksi halde talep hakkini kaybeder.



Madde 1224 - (1) Feshi ihbar, faks mesaji, elektronik mektup veya benzeri teknik
araclarla da miimkiin olmak tizere yazili olarak yapilir.

MADDE 1224 - 6762 sayili Kanunda feshi ihbarin ne surette yapilacagi hakkinda
herhangi bir hiikiim mevcut olmadigindan sekil serbestisi esas1 geregince bu thbarin
sOzll olarak dahi yapilabilecegi kabul ediliyordu. Ancak, bu s6zlesmeye istinaden
odenen navlunlarin ve taginan esyanin iktisadi kiymetinin genellikle ¢ok yiiksek
olmas1 gercegi karsisinda boyle bir fesih bildiriminin en azindan yazili olarak
yapilmasinin aranmasina ihtiya¢ oldugu goriilmiis; ayrica ticarl hayati diizenleyen
kurallarin teknolojik gelismenin gerisinde kalmasinin uygun olmayacagi miilahazasi
ile bu bildirimin elektronik ortamda yapilmasina da miisaade edilmistir.

(3) Konsimento, nama, emre ve hamile yazili olarak diizenlenebilir. Aksi
kararlastirllmadikca ylikletenin talebi iizerine Konsimento gonderilenin emrine veya
sadece emre olarak diizenlenir. Bu son halde "emre" yiikletenin emrine demektir.
Kongimento gonderilen sifatiyla tagiyanin veya kaptanin namina da yazili olabilir.

(4) Konsimentonun biitiin niishalar1 ayn1 metni icermeli ve her birinde kag niisha
halinde diizenlendigi gosterilmelidir.

(5) Yiikleten, talep iizerine, Kongsimentonun kendisi tarafindan imzalanmis olan bir
kopyasini tagiyana vermeye mecburdur.

(6) Konsimento yazil1 sekilde diizenlenir; imza el yazisi, faksimile baski, zimba veya
1stampa, sembol seklinde, mekanik veya elektronik herhangi bir vasita ile atilabilir.
Diizenlendikleri iilke kanunlarinin cevaz verdigi 6lgiide, Konsimentoda yer alacak
kayitlar, el yazisi ile, telgraf, teleks, faks veya elektronik diger araglarla gonderilebilir
veya elektronik ortamda saklanabilir.

MADDE 1503. - (1) Taraflarin agik¢a anlagsmalar1 ve 18 inci maddenin tigiincii fikrasi
sakl1 kalmak sartiyla, ihbarlar, ihtarlar, itirazlar ve benzeri beyanlar; fatura, teyid
mektubu, istirak taahhiitnamesi, toplanti cagrilar1 ve bu hiikiim uyarinca yapilan
elektronik gonderme ve elektronik saklama sozlesmesi, elektronik ortamda
diizenlenebilir, yollanabilir, itiraza ugrayabilir ve kabul edilmigse hiikiim ifade eder.

MADDE 1503. - Bu hiikiim Avrupa Birligi tilkelerinde genel olarak kabul goren bir
uygulamay1 kanunlastirir. 1503.{incii maddenin uygulanabilmesi i¢in iki tarafi bulunan
islemlerde taraflar arasinda anlagsmanin varligidir.

MADDE 1504 - (1) Polige, bono, cek makbuz senedi, varant ve kambiyo senetlerine
benzeyen senetler giivenli elektronik imza ile diizenlenemez. Bu senetlere iliskin arz,
kabul, aval gibi senet lizerinde gerceklestirilen islemler giivenli elektronik imza ile
yapilamaz.



(2) Konsimentonun, tagima senedinin ve sigorta poli¢esinin imzasi elle, faksimile
baski, zimba, 1stampa, sembol seklinde mekanik veya elektronik herhangi bir arag ile
de atilabilir. Diizenlenledikleri iilke kanunlarinin izin verdigi 6l¢iide bu senetlerde yer
alacak kayitlar el yazisi, telgraf, teleks, faks ve elektronik diger araglarla yazilabilir,
olusturulabilir, gonderilebilir.

(3) Giivenli elektronik imzanin yabanci iilkelerde yayginlik kazanip kullanildiginin
Adalet Bakanlig1 tarafindan belirlenmesi halinde polige, bono, ¢ek, makbuz senedi
varant ve kambiyo senetlerine benzeyen diger senetlere iliskin yasak Adalet
Bakanliginin 6nerisi tizerine Bakanlar Kurulunca kaldirilip ayni bakanligin 6nerisine
gore bir tiiziikle diizenlenebilir.

MADDE 1504. - Giivenli elektronik imza Bor¢lar Kanununda diizenlenmistir. Ticaret
hukuku agisindan agiklik getirilmesi gereken husus, kiymetli evrakta giivenli
elektronik imzanin kullanilip kullanilamayacagidir. Hiikiim olas1 tartigmalar1 ortadan
kaldirmak amaciyla dngoriilmiistiir.

Birinci fikrada adlar verilerek gosterilmis senetler tigiincii fikrada 6ngoriilen tliziik
yiriirliige girene kadar giivenli imza ile diizenlenemez, bu imza ile kambiyo
taahhiidiine girilemez, kambiyo islemi yapilamaz.

Ikinci fikrada birinci fikrada konulan kuraldan istisna edilen senetler gosterilmistir.
Konsimentonun birinci fikradan istisna edilmesinde ComiteMaritimelnternational'in
diizenleme ve tavsiyeleri rol oynamistir. Digerleri kiymetli evrak olmadiklar i¢in
istisnaya dahil edilmislerdir.

MADDE 1505. - (1) a) Sermaye sirketlerinde miidiirler kurulu ve yonetim kurulu
tiyelerinin, ongoriilen belirli durumlarda, kurul toplantilarina goriintii ve ses
aktarilmasi yoluyla katilabilmeleri ve oy vermeleri esas sozlesme veya sirket
sOzlesmesiyle diizenlenebilir.

b) Kollektif, komandit, limited ve sermayesi paylara boliinmiis sirketlerde, sirket
sO6zlesmesinde ve esas sozlesmede ongoriilerek elektronik ortamda ortaklar kuruluna
ve genel kurula katilma, 6neride bulunma ve oy verme fiziki katilimin 6neride
bulunmanin ve oy vermenin biitiin sonuglarint dogurur.

¢) Yukarida ongoriilen hallerde, elektronik ortamda oy kullanabilmek i¢in, sirketin bu
amaca Ozgiilenmis bir Web sitesine sahip bulunulmasi, ortagin bu yolda talepte
bulunmasi elektronik ortam araglarinin etkin katilmaya elverisliliginin bir teknik
raporla kanitlanip bu raporun tescil ve ilan edilmis olmasi, oy kullananlarin
kimliklerinin saklanmasi gerekir.



d) Yukarida anilan sirketlerde esas sozlesme veya sirket sdzlesmesi geregi sirket
yonetimi, bu yolla oy kullanmanin biitiin sartlarin1 gerceklestiriri ve ortaga gerekli
biitlin araglar1 saglar.

e) Yukaridaki hiikiimler ¢ercevesinde oyun gergek sahibi tarafindan kullanilmasina ve
uygulamaya iligkin kurallar Sanayi ve Ticaret Bakanliginca hazirlanacak bir
yonetmelikle diizenlenir.

(2) a) Anonim sirketlerde genel kurullara elektronik ortamda katilma, 6neride
bulunma, goriis agiklama ve oy verme, fiziki katilmanin ve oy vermenin biitiin hukuki
sonuglarint dogurur. Bu hitkkmiin uygulanmasi esaslar1 bir Bakanlar Kurulu Tiiziigi ile
diizenlenir. Tiiziikte, genel kurula elektronik ortamda katilmaya ve oy vermeye iliskin
esas sOzlesme hiikmiiniin 6rnegi yer alir. Anonim sirketler Tiiziikten aynen aktarilacak
olan bu hiikiimde degisiklik yapamazlar. Tiiziik ayrica oyun gercek sahibi veya
temsilcisi tarafindan kullanilmasini saglayan kurallar ile 407 nci maddenin tigiincii
fikrasinda 6ngoriilen komiserlerin bu hususa iliskin yetkilerini igerir.

b) Bu Tiiziiglin yiiriirliige girmesi ile birlikte genel kurullara elektronik ortamda
katilma ve oy kullanma sisteminin uygulanmasi pay senetleri borsaya kota edilmis
sirketlerde zorunlu hale gelir.

(3) Birinci fikranin (e) bendindeki yonetmelik ile pay sahibinin temsilcisine Web sitesi
araciligryla talimat vermesi esas ve usulleri diizenlenebilir.

MADDE 1505.- Birinci fikra: Giinlimiiziin teknik ilerlemelerini dikkate alarak,
Tasari, sermaye sirketlerinde miidiirler kurulu ve yonetim kurulu toplantilari ile sahis
sirketleri, limited sirketler ve payh sirketlerde ortaklar kurulu veya genel kurul
toplantilarinin on-line yapilmasinit miimkiin kilmaktadir.

Miidiirler kurulu ve yonetim kurulu toplantilarinda, on-line olarak alinan kararlar
gecerlidir. Bu kararlar giivenli elektronik imza ile imzalanabilecekleri gibi, daha sonra,
fiziki imza ile de kayit altina alinabilirler.



